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Allmant

Nar sdkerhetsskyddsklassificerade uppgifter ska kommuniceras mellan olika
organisationer ska sdkra kryptografiska funktioner som ar godkénda av
Forsvarsmakten (signalskyddssystem) anvindas. Detta anges i 5 § andra
stycket i Sdkerhetsskyddsforordningen (2021:955).

118 §iforordningen (2015:1053) om totalférsvar och h6jd beredskap framgar
att myndigheter som tilldelats sikra kryptografiska funktioner ska under
normal kontorstid kunna ta emot och sdnda krypterade meddelanden.

Vid fredstida krissituationer och hojd beredskap ska myndigheterna kunna ta
emot och sinda krypterade meddelanden aven under icke kontorstid.

Mpyndigheten fér samhallsskydd och beredskap (MSB) har i enlighet med
forordningen (2015:1053) om totalférsvar och hojd beredskap 19 § ratt att
meddela ytterligare foreskrifter som behovs for verkstilligheten av 18 §. Om till
exempel hur (med vilka sikra kryptografiska funktioner ska informationen
skyddas) och nar civila myndigheter ska kunna utbyta krypterade
meddelanden. Dirav finns MSB:s foreskrifter om civila myndigheters
signalskyddsberedskap.

I nuvarande foreskrifter om civila myndigheters signalskyddsberedskap ingér
tre olika signalskyddssystem, kryptotelefon (MGL), kryptofax (MGM) och
krypto-pc (MGS).

Beskrivning av problemet och vad man vill uppna

Foreskrifterna behéver uppdateras med nytt talsystem. Detta med anledning av
att Forsvarsmakten beslutat att nuvarande talsystems (MGL) godkdnnande
upphor 2025-06-30 och direfter inte far anvindas for
sidkerhetsskyddsklassificerade uppgifter som behéver kommuniceras. MGL
ersitts av nya talsystemet MGGI i hela totalforsvaret. Vid revideringen ska dven
vissa sprakliga delar fortydligas samt att vi skiljer pé signalskyddsberedskapen
vid fredstida krissituationer och vid hgjd beredskap.
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Beskrivning av alternativa lésningar for det man vill uppnd och
vilka effekterna blir om ndgon reglering inte kommer till stand

For att sdkerstilla formégan att kunna kommunicera
sakerhetsskyddsklassificerade uppgifter kravs att MSB beskriver vilka sdkra
kryptografiska funktioner som ska anvandas for signalskyddsberedskapen.
Mpyndigheter som tilldelats signalskyddssystem behover dven fa ett
fortydligande om vad som avses med normal kontorstid och icke kontorstid
(som anges i forordningen (2015:1053, 18 §).

Om MSB inte klargor vilka signalskyddsystem som ska anviandas samt nar och
hur de ska nyttjas finns det risk att myndigheterna viljer att ha olika
signalskyddssystem vilket gor att krypterade meddelanden inte kan utvéxlas.

Alternativa 16sningar skulle kunna vara att begransa antalet system for
signalskyddsberedskapen och exempelvis inte ha med nagon kryptotelefon.
Detta sitter begriansningar i satten att kunna kommunicera
sidkerhetsskyddsklassificerade uppgifter under normallige, i fredstida
krissituationer eller under hojd beredskap.

Effekten om foreskrifterna inte dndras kommer bli att foreskrifterna hanvisar
till ett signalskyddssystem som inte ar godként efter 2025-06-30 och som
kommer avvecklas.

MSB behéver framst uppdatera foreskrifterna genom att ersatta kryptotelefon
MGL med MGGI. Négot alternativt talsystem for nivin Hemlig finns inte.

Uppgifter om vilka som berdrs av regleringen

Foreskrifterna riktar sig till de civila myndigheter som anges i 16 § forordning
(2015:1053) om totalférsvar och hojd beredskap samt de myndigheter som
MSB beslutar ska ha sikra kryptografiska funktioner utifrn 16 § samma
forordning (framst beredskapsmyndigheter men dven vissa andra
myndigheter).

Uppgifter om de bemyndiganden som myndighetens
beslutanderitt grundar sig pa

Bemyndigandet grundar sig pa 19§ i forordningen (2015:1053) om totalférsvar
och hojd beredskap dar det framgar att MSB far meddela de ytterligare
foreskrifter som behdévs for verkstalligheten av 4, 6 och 18 §§. Foreskrifterna
som revideras berors endast av 18 §.
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Uppgifter om vilka kostnadsmadssiga och andra konsekvenser
regleringen medfor och en jamforelse av konsekvenserna for de
overvagda regleringsalternativen

Beslut om regleringen i foreskrifterna innebar i sig inte 6kade kostnader utan
ar oavsett regleringen.

Signalskyddssystem for extern samverkan anskaffas centralt genom medel ur
anslaget 2:4 och tilldelas normalt myndigheterna utan nigon kostnad for
dessa. Kryptotelefon (och de 6vriga systemen) anviands for samverkan i
totalforsvaret och inte bara utifran forutsattningarna for
signalskyddsberedskapen.

Tilldelade myndigheter har den organisation och det sakerhetsskydd som
erfordras for att hantera de signalskyddssystem de tilldelats.

Tiderna for signalskyddsberedskapen forandras inte och blir darfor inte
foremal for nagra ytterligare kostnader for myndigheterna. Daremot finns
dndringen att man bara behover kunna sdnda och ta emot krypterade
meddelanden om situationen kréaver signalskydd. Annars behover inte
signalskyddsberedskap aktiveras. Som det regleras nu dr det att berorda
myndigheter omedelbart ska kunna ta emot och sédnda krypterade
meddelanden.

Om kryptotelefon skulle tas bort frén foreskrifterna blir kostnaden dndéa
densamma for 6verviagande delen av myndigheterna da de i samverkan inom
totalforsvaret dandock dr i behov av kryptotelefon oavsett foreskrifterna.

Anskaffning av den nya kryptotelefonen har inte varit ett valbart alternativ utan
ett maste for att kunna kommunicera sidkerhetsskyddsklassad information 6ver
telefon. Anskaffningen for civila forsvaret dr genomford.

Det krivs sarskild behorighet for att fa nyttja signalskyddssystem.
Behorigheten fas efter genomford signalskyddsutbildning pé systemet.
Utbildningen ges av behoriga signalskyddslarare (for civila myndigheter finns
sadana hos vissa inom egen myndighet och hos Totalforsvarets
signalskyddsskola (TSS) vid Forsvarsmakten). Utbildning pa det nya
talsystemet MGGI (kryptotelefon) i TSS regi bekostas for civila myndigheter av
Forsvarets radioanstalt (FRA). Kostnaden for systemoperatorsutbildning
MGGTI ar for narvarande 3552 kr/kursplats.

Kostnader i medel och tid som civila myndigheterna haft/har i samband med
inforandet av den nya kryptotelefonen (som ar oavsett dessa foreskrifter) ar
for;

e resa och logi vid endagsutbildning

e Internutbilda anvindare

e Arbete att infora det nya talsystemet (ackreditering — 2 veckors arbete
inom egen myndighet, anslutningsarbete m.m.
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Enligt MSB:s bedomning uppkommer férsumbara kostnader for de
myndigheter som omfattas av MSB:s foreskrifter om civila myndigheters
signalskyddsberedskap. MSB har gatt tillbaka och tittat pa tidigare foreskrifter
om civila myndigheters signalskyddsberedskap och kan konstatera att
talsystem har funnits i foreskrifterna minst sedan 2003 (ev. dnnu tidigare).

D4 det endast dr sa att nuvarande talsystem byts ut och det nya talsystemet
tilldelas i ett ett-till-ett forhallande upp till ett visst antal utan kostnad for
myndigheterna.

Utvardering av konsekvenserna

En utvardering kommer att ske om hur bytet av kryptotelefon fran MGL till
MGGT har upplevts. Detta kommer att ske 2027 under férutsattning att
inférandet av den nya kryptotelefonen sker under 2024-2025.

Bedémning av om regleringen éverensstammer med eller gar
utdver de skyldigheter som féljer av Sveriges anslutning till
Europeiska unionen

Foreskrifterna om civila myndigheters signalskyddsberedskap ar nationella och
bedoms inte péverka de skyldigheter som foljer av Sveriges anslutning till
Europeiska unionen.

Beddmning av om sdrskilda hdnsyn behodver tas nar det galler
tidpunkten for ikrafttradande och om det finns behov av
speciella informationsinsatser

Ikrafttradande behover ske 2025-07-01. Nuvarande kryptotelefon MGL:s
godkiannande som signalskyddsystem upphor 2025-06-30 enligt
Forsvarsmaktens Beslut upphorande av godkdnnande for MGL(U), FM2023-

24978:1.

MSB har informerat om att 4ndring av foreskrifterna kommer att ske och avser
sprida ytterligare information om de nya foreskrifterna till de myndigheter som
omfattas av foreskrifterna. Inom verksamhetsomradet siakra kryptografiska
funktioner finns ett vil utvecklat kontaktnit samt gemensamma méten och
utbildningar dar information om foreskrifterna kommer att spridas av MSB.

Kontaktpersoner

Ange vem som kan kontaktas vid eventuella fragor

Irene Nord, irene.nord@msb.se




